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I SKYRIUS
BENDROSIOS NUOSTATOS

1. Asmens duomenq saugumo paZeidimq valdymo tvarkos apraias (toliau - Apralas)

reglamentuoja asmens duomenq saugumo paZeidimq nustatymo, tyrimo, palalinimo ir prane5imo

apie juos Vilniaus lop5elio - darZelio ,,Varpelis" (toliau - lop5elis - darZelis) warkq.

2. Apra5as parengtas vadovaujantis 2016 m. balandZio 27 d. Europos Parlamento ir

Tarybos reglamentu (ES) 2016/679 del fiziniq asmenr+ apsaugos tvarkant asmens duomenis ir del

laisvo tokiq duomenq judejimo ir kuriuo panaikinama Direktyva 95l46nB (Bendrasis duomenq

apsaugos reglamentas) (toliau - Reglamentas @S) 20161679).

3. ApraSe vartojamos s4vokos atitinka Reglamente (ES) 20161679 apibreZtas

s4vokas.

4. Galimi Sie asmens duomenq saugumo paZeidimai:

4.1. konfidencialumo paZeidimas - neleistinas arba netydinis asmens duomenq

atskleidimas arba prieigos prie jq suteikimas;

4.2. vientisumo paZeidimas - neleistinas arba netydinis asmens duomenq pakeitimas;

4.3. prieinamumo paZeidimas * neleistinas arba netydinis prieigos prie asmens

duomenq praradimas arba asmens duomenq sunaikinimas.

5. Atsitvelgiant i aplinkybes, saugumo paZeidimas vienu metu gali btiti susijgs su

asmens duomenq konfidencialumu, vientisumu ir prieinamumu, taip pat su bet kokiu jq deriniu.

6. Asmens duomenq saugrrmo paZeidimas gati ivykti delSiq prietasdiq:

6.1. *nogi5koji klaida (pvz., asmens duomenys persiqsti ne tam adresatui, kuriam jie

buvo skirti; ne saugojimui skirtoje vietoje palikti dokumentai, kuriuose yra asmens duomenq;

pamesti ne5iojami / mobiltis irenginiai (telefonas, ne5iojamas kompiuteris, i5orines duomenq

laikmenos), kuriuose saugomi asmens duomenys ir kt.);

6.2. vagyste (pvz., pavogti ne5iojami / mobiliis irenginiai, kuriuose saugomi asmens

duomenys; pavogtos neautomatiniu bfrdu susisternintos bylos, kuriose yra asmens duomenq ir kt.);

6.3. kibernetine ataka (pvz., duomenq bazeje ar informacineje sistemoje esantys

asmens duomenys ui5ifruojami, naudojant iSpirkos reikalaujandiq program4; intemete paskelbiami

informaciniq sistemq naudotojq vardai ir slaptaZodZiai ir kt.);

6.4. neleistina (neautorizuota) prieiga prie asmens duomenq (pvz., igahojimq

neturintys asmenys patenka i patalpas, kuriose saugomos bylos su asmens duomenimis; igaliojimq

neturintys asmenys prisijungia prie duomenq baziq ar informaciniq sistemq i. kt.);



6.5. irenginiq ar programines irangos gedimas, saugos sistemos spragos (prz.,

energijos tiekimo nutr[kimas, dOl kurio negalima prieiga prie asmens duomenq; programos kodo,

kuriuo konfioliuojamas prieigos teisiq suteikimas informaciniq sistemq naudotojams, klaida ir kt.);

6.6. nenumat5rtos (force majeure) aplinkybes ir kitos prieZastys (gaisras, vandens

uZliejimas, del kuriq sugadinami arba prarandami asmens duomenys ir kt.).

7. Asmens duomenq saugumo paZeidimas, galintis kelti pavojq asmenq teisems ir

laisvems yra toks, del kurio, laiku nesiemus tinkamq priemonirl fiziniai ffimenys gali patirti kiino

sufulojimq materialing ar nematerialing ZaLq (pvz., asmuo gali patirti teisiq apribojim6

diskriminacrje gali btiti pavogta ar suklastota jo asmens tapatybO, jam padaryta finansiniq

nuostolirg pakenkta jo reputacijai, prarastas duomenq, kurie laikomi profesine paslaptimi,

konfidencialumas ir kt.).

8. Sis ApraSas skirtas uZtikrinti, kad lop5elio - darZelio darbuotojai, dirbantys pagal

darbo sutarti (toliau - lop5elio - darZelio darbuotojai), sugeb€tq laiku nustatyti galimus asmens

duomenq saugumo paZeidimus bei suprastq, kokie veiksmai privalo bEti atlikti valdantjuos.

9. Apra5o privalo laikytis visi lop5elio - dadelio darbuotojai, kurie tvarko asmens

duomenis arba eidami savo pareigas juos suZino.

II SKYRIUS

PRANESIMAS APIE GALTMA ASMENS DUOMENU SAUGUMO PAZEIDTM.{

10. Lop5elio - darZelio darbuotojas, nustatgs galim4 asmens duomenq saugumo

paZeidimq arba gavgs informacij4 apie galim4 saugumo paZeidim4 i5 duomenq tvarkytojo,

Ziniasklaidos ar kito Saltinio:

10.1. nedelsdamas, bet ne veliau kaip per 2 darbo valandas nuo asmens duomenq

saugumo paZeidimo paaiSkejimo momento, Zodtiu (tiesiogiai ar telefonu) arba elektoniniu paStu

informuoj a tiesiogini vadovq.

10.2. uZpildo Prane5im4 apie asmens duomenq saugumo paZeidim4 (Apra3o I priedas)

ir nedelsdamas, bet ne veliau kaip per 2 darbo valandas nuo saugumo paZeidimo paaiSkejimo

momento, perduodaji lop5elio - darZelio vadovui.

10.3. jei [manoma, imasi priemoniq pa5alinti saugumo paZeidim4 ir (ar) priemoniq

sumaZinti jo sukeltas neigiamas pasekmes.



III SKYRIUS

ASMENS DUOMENU SAUGUMO pAzErDrMO TYRTMAS IR PASALINIMAS

11. LopSelio - darZelio vadovas, gavgs lop5elio - darZelio darbuotojo praneSim4 apie

asmens duomenq saugumo paZeidimq:

I 1. 1. nedelsdamas nagrineja prane5ime nurodytas aplinkybes;

11.2. konsultuojasi su Valstybines duomenq apsaugos inspekcijos (toliau - VDAD

duomenq apsaugos pareig[nu;

11.3. jei saugumo paZeidimas yra susijgs su elektronines informacijos saugos

incidentq pasitelkia lopSelio - darZelio ar duomenq tva*ytojo IT specialistus ir informaciniq

sistemq saugos specialistus;

11.4. ivertinq ar padarytas asmens duomenq saugumo pateidimas;

11.5. jei {lsmens duomenq saugumo paieidimas padarytas, nustato paZeidimo pob[di,

prieZastis, asmens duomenq kategorijas, jq pobiidi ir kieki, duomenq subjektq kategorijas ir jq kieki,

ivertina padaryta Zal1frziruarrrs asmenims bei tiketinas paZeidimo pasekmes;

11.6. ivertina, kokiq skubiq ir tinkamq priemoniq biitina imtis, kad bEtq palalintas

saugumo paZeidimas (pvz., naudoti atsargines kopijas, siekiant atkirti prarastus ar sugadintus

duomenis trkt.);

I1.7. nustato, ar apie saugumo paZeidim4 botina prane5ti VDAI;

11.8. nustato, ar biitina nedelsiant prane5ti duomenq subjektui apie asmens duomenq

saugumo paZeidim4.

12. Lop5elio - dartelio darbuotojai, atsakingi uZ asmens duomenq tvarkymq pateikia

lop5elio - darZelio duomenq apsaugos pareig0nui visq jo pra5omq inforrracijq susijusi4 su asmens

duomenq saugumo paZeidimu ir tyrimu, per jo nurodyt4 terminq.

13. Atliekant {lsmens duomenq saugumo paZeidimo tyrima ir siekiant nustagrti, ar

paZeidimas iS tikrqiq ivyko, esarnos situacijos irodymai privalo btiti fiksuojami dokumentuose ir

uZtikinamas j q atsekamumas.

14. Vertinant rizikos lygi, atsiZvelgiama i konkredias paZeidimo aplinkybes, pavojaus

duomenq subjektq teisems ir laisvems atsiradimo tikimybg ir rimtum4. Rizikos lygis vertinamas

atsiZvelgiant i Siuos kriterijus:

14.1. saugumo paZeidimo pobiidis (konfidencialumo, vientisumo ar prieinamumo

paZeidimas) - nustatomas saugumo paZeidimo pobEdis, nuo kurio gali priklausyti pavojaus

duomenq subjektams dydis;



14.2. asmens duomenq pobiidis, jautrumas ir kiekis - nustatomas asmens duomenq,

ktriq saugumas buvo paZeistas, pobEdis, jautrumas ir jq kiekis: kuo jauhesni asmens duomenys ir

kuo didesnis jq kiekis, tuo didesnis Zalos pavojus;

14.3. galimybe identifikuoti fizini asmeni - ivertinam4 ar neigaliotiems asmenims,

kuriems tapo prieinami asmens duomenys, bus lengva nustatyti konkrediq asmeil+ tapatybg arba

susieti tuos duomenis su kita informacija (pvz., tinkamai uZSifruoti asmens duomenys nebus

suprantami neigaliotiems asmenims, todel paieidimas padarys maiesni poveiki duomenq

subjektams);

14.4. frziruo asmens specifiniai ypatumai - nustatomi fiziniq asmenq, kuriq asmens

duomenims kilo pavojus, specifiniai ypatumai: kuo asmenys yra labiau paZeidZiami (pvz., vaikai,

negaliq turintys asmenys), tuo didesni poveiki paZeidimas gali jiems padaryti;

14.5. nukentejusiq duomenq subjektq skaidius - nustatomas nukentejusiq asmenq

skaidius: kuo daugiau yra asmenq, kuriems paZeidimas turi poveikio, tuo didesnis Zalos pavojus;

14.6. pasekmes, sukeltos fiziniams asmenims - ivertinamos visos galimos paZeidimo

pasekmes bei jtl rimtumas; taip pat atsiZvelgiama i pasekmiq ilgalaiki5kum4: jei paZeidimo

pasekmes yra ilgalaikes, tai poveikis fiziniams asmenims bus didesnis.

15. fvertinus rizikq nustatomas vienas i5 trijq rizikos tikimybiq lygiq - maZas,

vidutinis ar didelis rizikos tikimybes lygis.

16. Lop5elio - darZelio vadovas, atlikgs asmens duomenq saugumo paZeidimo tyrimq,

urpildo Asmens duomenq saugumo paZeidimo tyrimo ataskait4 (Apra5o 2 priedas).

17. AtsiZvelgiant i Asmens duomenq saugumo paZeidimo tyrimo ataskait4 lop5elio -

darfulio direktorius, jei reikia, tvirtina priemoniq plan4, kuriame numatomas butinq techniniq,

organizaciniq, administraciniq ir kiq priemoniq poreikis del saugumo paZeidimo pa5alinimo,

paskiria atsakingus vykdytojus ir nustato priemoniq igyvendinimo terminus.

18. Sprendliant asmens duomenq saugumo paZeidimo paSalinimo klausim4 bei

wittinant priemoniq plan6 priklausomai nuo konkreliq paZeidimo aplinkybiq pirmiausia bttina

atlikti veiksmus, siekiant apriboti ar sustaMyti saugumo incident4: i5tinti asmens duomenis

nuotoliniu btidu i5 pamesto ar pavogto nesiojamo / mobilaus irenginio (telefono, ne5iojamo

kompiuterio ir kt.); jei asmens duomenys per klaidq i5siundiami ne tam adresatui, kuo skubiau

kreiptis i ji su pra5ymu iStrinti atsiqstus asmens duomenis be galimybes juos atkurti; pakeisti

prisijungimo prie duomenq bazes ar informacines sistemos vardus ir slaptaZodiius, jeigu jie tapo

Zinomi tretiesiems asmenims; atkuriant prarasfus zu sugadinfus asmens duomenis, naudoti

atsargines kopijas ir kt.

19. Siekiant apriboti ar sustabdyti asmens duomenq saugumo paZeidimX btitina kiek

imanoma tiksliau surinkti duomenis ir irodymus apie ivykusi saugumo incident4 (pvz., kas, kada ir



i5 kokio irenginio jungesi prie duomenq bazes ar informacines sistemos, kam per klaidq i5siqsti

asmens duomenys, kokiomis aplinkybemis buvo prarastas irenginys su asmens duomenimis ir kt.).

20. Priemoniq plane turi b[ti numatytos prevencines ir kitos priemones,

uftikrinandios, kad paZeidimas nepasikartotq.

IV SKYRIUS

PRANESIMAS APIE ASMENS DUOMENV SAUGUMo PAZEIDIM^T PRIEZIIIRoS

INSTITUCIJAI

21. Tyrimo metu nustadius, kad asmens duomenq saugumo paieidimas buvo, lop5elio

- darZelio vadovas nedelsdamas ir, jei imanoma, praejus ne daugiau kup 72 valandoms nuo tada,

kai tapo Zinoma apie paZeidimq apie tai informuoja VDAI, i5skynrs atvejus, kai saugumo

paZeidimas nekelia pavojaus fiziniq asmenq teisems ir laisvems.

22. VDAI informuojama PraneSimo apie asmens duomenq saugumo paZeidim4

pateikimo Valstybinei duomenq apsaugos inspekcijai tvarkos apra5o, patvirtinto VDAI direktoriaus

2018 m. liepos 27 d. isakymu Nr. 1T-72(l.l2.E),,Del Pranesimo apie ixmens duomenq saugumo

paZeidim4 pateikimo Valstybinei duomenq apsaugos inspekcijai tvarkos apra5o patvirtinimo",

nustat5rta tvarka ir s4lygomis, urpildant Prane5imo apie asmens duomenq sauguno paZeidimo

form+ patvirtintq VDAI direktoriaus 2018 m. rugrjtrCio 29 d. [sakymu Nr. 1T-82(l.l2.E) ,,Del

Prane5imo apie asmens duomenq saugumo paZeidimq rekomenduojamos formos patvirtinimo"

(toliau - prane5imas).

23. Jeigu ivertinus rizrke abejojama, ar asmens duomenq saugumo paZeidimas kelia

pavojq fiziniq asmenq teisems ir laisvems, apie paieidim4 prane5ama VDAI.

24. Jeiga ivertinus izikq nustatom4 kad apie saugtrmo paZeidim4 VDAI praneSti

nereikia" tadiau po kurio laiko situacija pasikeiliq saugumo paZeidimas bei jo keliamas pavojus

fiziniq asmenq teisems ir laisvems turi bEti vertinamas i5 naujo ir, jeigu reikia, prane5ama VDAI
(pvz., pamesta USB afinintine, kurioje saugomi uZ5ifruoti asmens duomenys taikant paZangq

algoritm4. Jeigu yra atsargines duomenq kopijos ir nera pavojaus Sifro saugumui, apie toki saugumo

paZeidimq praneSti VDAI nereikia, tadiau jei veliau paaiSkeja, kad gali kilti pavojus Sifro saugumui,

paZeidimo keliamas pavojus turi buti vertinamas i5 naujo ir apie toki paZeidimq reikia prane5ti

vDAr).

25. Tuo atveju, kai pagal paZeidimo pobudi bEtina atlikti iSsamesni tyrim+ tadiau per

72 valandas del objektyviq prieZasdiq i3tirti padaryta paZeidimq nera imanoma, informacija VDAI

teikiama etapais, nurodant velavimo prieiastis. Apie informacijos teikim4 etapais VDAI
informuojama teikiant pirmini prane5im4.



26. Jeigu pateikus VDAI prane5im4 ir atlikus tolesni Erime yra nustatom4 kad

saugumo incidentas buvo sustabdytas ir fakti5kai nebuvo asmens duomenq saugumo paZeidimo,

apie tai nedelsiant informuojama VDAI.

27. Tuo atveju, kai yra itariama, kad asmens duomenq saugumo paZeidimas turi

nusikalstamos veikos poZymiq, informacija apie galim4 nusikalstam4 veikq pateikiama

atitinkamoms valstybes institucijoms, igaliotoms atlikti ikiteismini tyrima.

V SKYRIUS

PRANESIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA DUOMENU

SUBIEKTUI

28. Tyrimo metu nustadius, kad del asmens duomenq saugumo paZeidimo gali kilti
didelis pavojus fiziniq asmenq teisems ir laisvems, lop5elio - darZelio vadovas, jei imanom4 praejus

ne daugiau kup 72 valandoms nuo to laiko, kai buvo suZinota apie paieidimq prane5a apie tai

duomenq subjektui, kurio teisems ir laisvems gali kilti didelis pavojus.

29. Duomenq subjektas informuojamas tiesiogiai, t. y. siundiant jam praneSim4 pa5tu,

elektoniniu paStu, trumpqia Zinute (SMS) ar kitu bodu. Prane5imas duomenq subjektui siundiamas

atskirai nuo kitos siundiamos informacijos, tokios kaip naujienlai5kiai ar standartiniai prane5imai.

30. Pagrindinis praneSimo duomenq subjektui tikslas - pateikti konkreliq informacij4

apie tai, kokiq veiksmq jis turetq imtis, kad apsisaugofil nuo neigiamq paZeidimo pasekmiq.

Prane5ime duomenq subjektui ai5kia ir paprasta kalba pateikiama 5i informacija:

30.1. asmens duomenq saugunoo paZeidimo pobtidZio ir tiketinq paZeidimo pasekmiq

apra5ymas;

30.2. priemoniq, kuri+ emesi lop5elis - darZelis, kad b[tq pa5alintas saugumo

paZeidimas, iskaitant priemoniq galimoms neigiamoms jo paselcnems sumaZinti apralymas;

30.3. Lop5elio - darielio vadovo arba kito kontaktinio asmens, galindio suteikti

daugiau informacijos, vardas, pavarde ir kontaktiniai duomenys;

30.4. kita reik5minga informacija" susijusi su paZeidimu, turetq btiti pateikta duomenq

subjektui, pvz., patarimai, kaip apsisaugoti nuo galimq neigiamq paieidimo pasekmiq.

31. Prane5imo apie asmens duomenq saugumo paieidimq duomenq subjektams teikti

nereikia, jeigu:

31.1. Loplelis - darZelis igyvendino tinkamas technines ir organizacines apsaugos

priemones ir tos priemones taikytos asmens duomenims, kuriems paZeidimas turejo poveikio, visq

pirma tas priemones, kuriomis uZtikrinam4 kad asmeniui, neturindiam teidimo susipaZinti su

duomenimis, jie biitq nesuprantami (pvz., asmens duomenq Sifravimo priemones);



31.2. iS karto po paZeidimo lop5elis - darZelis emesi priemoniq, kuriomis uZtikrinama"

kad nekiltq didelis pavojus duomenq subjektq teisems ir laisvems;

32. Jeigu ivertinus izkqnustatoma, kad apie saugumo pateidimq duomenq subjektui

prane5ti nereikia, tadiau po kurio laiko situacija pasikeite, todel paZeidimas bei jo keliamas pavojus

fiziniq asmenq teisems ir laisvems turetq btiti vertinamas i5 naujo (pvz., ivykdoma kibernetine

ataka, naudojant i5pirkos reikalaujandi4 programq - duomenq bazeje esantys asmens duomenys

uiSifruojami. Jei atlikus tyrimq paai5keja, kad vienintele iSpirkos reikalaujandios programos

uZduotis buvo ui5ifruoti asmens duomenis ir jokio kito kenksmingo poveikio duomenq bazni nhr1

apie saugumo paZeidimq reikes prane5ti tik VDAI, tadiau jei veliau paai5keja kad prarastas ne tik

duomenq prieinamumas, bet ir konfidencialumas, saugumo paZeidimo keliamas pavojus bus

vertinamas i5 naujo bei sprendZiama, ar atsilvelgiant i tiketinas saugumo paZeidimo pasekmes

reikia apie ji prane5ti duomenq subjektams).

33. Lop5elis - darZelis, atsiZvelgdamas i esamas pagristas aplinkybes ir teisetus

teisesaugos institucijq reikalavimus, gali atideti asimenq, kuriems pateidimas turi poveikio,

informavimq iki to laiko, kol tai netrukdys saugtrmo pa2eidimo tfimui.

VI SKYRIUS

ASMENS DUOMENV SAUGTTMO pAzErDrMU DOKUMENTAyTMAS

34. Visi asmens duomenq saugumo paZeidimai, nepriklausomai nuo to, ar apie juos

buvo prane5ta VDAI, registruojami Asmens duomenq saugumo paZeidimq registravimo furnale

(Apra5o 3 priedas).

35. Informacija apie paieidimq registruojama nedelsiant, kai tik nustatomas

pazeidimo faktas ir ivertinama izika, bet ne veliau kaip per 5 darbo dienas.

36. Asmens duomenq saugumo paieidimq regisfiavimo Zurnale nurodoma:

36.1. paZeidimo nustatymo aplinkybds (paZeidimo nustatymo data, laikas, vieta,

subjektas, prane5gs apie paZeidimq);

36.2. paleidimo aplinkybes (paZeidimo dat4 vieta paZeidimo pobtidis, prieZastys,

asmens duomenq, kuriq saugumas paZeistas, kategorijos ir apytikslis skaidius, duomenq subjekttL

kuriq asmens duomenq saugumas paZeistas, kategorijos ir apytikslis skaidius);

36.3. tiketinos paZeidimo pasekmes ir pavojus duomenq subjekto teisems ir laisvems;

36.4. priernones, kuriq buvo imtasi, kad bttrl paSatintas paZeidimas, iskaitant
priemones galimoms neigiamoms paZeidimo pasekmems sumaZinti;

36.5. informacija apie prane5im4 ar neprane5im4 VDAI:



36.5.1. jei apie asmens duomenq saugumo paZeidimq buvo nepraneSta VDAI,

nurodomi tokio sprendimo motyvai; jei apie asmens duomenq saugumo paZeidim4 buvo prane5ta

VDAI, nurodoma prane5imo data ir numeris, taip pat, ar praneSimas teikiamas etapais;

36,5.2. jeigu apie asmens duomenq saugumo pateidimq buvo veluojama prane3ti

VDAI, nurodomos tokio velavimo priefustys;

36.6. informacija apie prane5imq ar neprane5im4 duomenq subjektui (subjektams):

36.6.1. jei apie asmens duomenq saugumo paZeidim4 buvo nepraneSta duomenq

subjektui (subjektams), nurodomi tokio sprendimo motyvai; jei apie asmens duomenq saugumo

paieidim4 buvo prane5ta duomenq subjektui (subjektams), nurodoma prane5imo (prane5imq) data

(datos) ir btidas (budai);

36.6.2. jeigu apie asmens duomenq saugumo paZeidim4 buvo v€luojama prane5ti

duomenq subjektui (subjektams), nurodomos tokio velavimo prieZastys;

36.7. kita reik3minga informacij4 susijusi su asmens duomenq saugumo paZeidimu.

37. Asmens duomenq saugumo paZeidimq regishavimo Zurnalas yra tvarkomas ir

saugomas pagal patvirtint4lop5elio - darfulio dokumentacijos plan4.

38. UZ Asmens duomenq saugrrmo pateidimq registravimo furnalo tvarkymq ir

saugojim4 atsakingas lop5elio - darZelio vadovas.

VII SKYRIUS

BAIGIAMOSIOS NUOSTATOS

39. LopSelio - darZelio darbuotojai su Siuo Apra5u bei jo pakeitimais supaZindinami

dokumentq valdymo sistemos priemonemis; darbuotojai, kurie neturi prieigos prie dokumentq

valdymo sistemos, su Apra5u supaZindinami pasira5ytinai.

40. Lop5elio - darZelio darbuotojai, paZeidg Sio ApraSo reikalavimus, atsako Lietuvos

Respublikos teises aktq nustatyta tvarka.


